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Samenvatting

Tijdens de Buitengewone Algemene Ledenvergadering van de VNG op 29 november 2013 is de
resolutie ‘Informatieveiligheid, randvoorwaarde voor de professionele gemeente’ met 95% van de
stemmen aangenomen. In 2014 zijn verschillende stappen genomen om de afspraken uit deze
resolutie te implementeren, zowel door gemeenten zelf als op landelijk niveau.

Met deze ledenbrief informeert de VNG u over deze vorderingen. Daarbij roept de VNG op om
verder invulling te geven aan uw verantwoordelijkheid door:
- de uitvraag ‘Informatieveiligheid’ via waarstaatjegemeente.nl in te vullen;
- uw gemeente aan te laten sluiten bij de Informatiebeveiligingsdienst voor gemeenten
(IBD), wanneer dit nog niet is gedaan
- gebruik te maken van het beschikbare leeraanbod I-Bewustzijn Gemeenten
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Geacht college en gemeenteraad,

Met deze ledenbrief informeert de VNG u over deze vorderingen. Daarbij roept de VNG op om
verder invulling te geven aan uw verantwoordelijkheid door:
- de uitvraag ‘Informatieveiligheid’ via waarstaatjegemeente.nl in te vullen;
- uw gemeente aan te laten sluiten bij de Informatiebeveiligingsdienst voor gemeenten
(1BD), wanneer dit nog niet is gedaan
- gebruik te maken van het beschikbare leeraanbod I-Bewustzijn Gemeenten

Van ‘ja zeggen’ naar ‘ja doen’

Gemeenten zijn hard bezig om de afspraken uit de Resolutie Informatieveiligheid, randvoorwaarde
voor de professionele gemeente (verder: de resolutie) na te komen. Informatieveiligheid krijgt
bestuurlijk steeds meer aandacht. Bovendien groeit het aantal gemeenten dat gebruik maakt van
het gemeentelijk basisnormenkader, de Baseline Informatiebeveiliging Nederlandse Gemeenten
(BIG). Ook werken gemeenten aan blijvende bewustwording door alle fagen van de organisatie.
Tegelijkertijd is nog steeds een weg te gaan. Om de voortgang op het nakomen van de afspraken
uit de Resolutie een extra impuls te geven besteedt de VNG dit najaar extra aandacht aan
informatieveiligheid. Dit doen wij in nauwe samenwerking met de Informatiebeveiligingsdienst voor
gemeenten (IBD) en de Taskforce Bestuur en Informatieveiligheid Dienstverlening (Taskforce
BID). Het motto van deze acties is ‘Van ja zeggen, naar ja doen’.




Verlagen van de auditlast

Met de Resolutie vragen gemeenten ondermeer aan de minister van BZK voor hergebruik van
bestaande informatie en beperking van audit- en monitoringlast. Als antwoord op deze vraag heeft
het Ministerie van Binnenlandse Zaken en Koninkrijksrelaties hiervoor een project gestart. Doel is
de verschillende verantwoordingen over informatieveiligheid te stroomlijnen aan de hand van
verantwoording over de implementatie van de BIG.

Om dit doel te bereiken is een systematiek ontwikkeld die past binnen de Wet revitalisering
generiek toezicht. De systematiek is tijdens een pilot met 9 gemeenten getoetst. Belangrijk
uitgangspunt is dat horizontale verantwoording (van het college aan de gemeenteraad) de basis
vormt van de systematiek. Op 19 november 2014 vindt het Interbestuurlijk Overleg
Informatieveiligheid Overheden (102) plaats, waarin besluitvorming over
informatieveiligheidsvraagstukken plaatsvindt over informatieveiligheid door alle overheidslagen.
Tijdens dit 102 wordt besloten over verdere uitwerking en de realisatie van de systematiek.

De VNG zet zich ervoor in dat deze systematiek wordt gerealiseerd. Wij doen dit in samenwerking
met gemeenten en de ministeries van BZK, SZW en |&M, die verantwoordelijk zijn voor
verschillende verantwoordingsverplichtingen op het gebied van informatieveiligheid waar
gemeenten nu mee te maken krijgen.

Transparantie

Met de Resolutie hebben gemeenten aangegeven via waarstaatjegemeente.nl transparant te zijn
over de invulling van afspraken die in de Resolutie zijn beschreven. In het voorjaar zorgde een
eerste uitvraag voor een 0-meting, de uitkomsten hiervan zijn gebruikt voor het aanscherpen van
de vraagstelling en vormde de basis voor de eerder genoemde acties “Van ja zeggen, naar ja
doen’. Momenteel staat de tweede uitvraag open. Alle gemeentesecretarissen zijn benaderd om
deze vragenlijst in te (laten) vullen.

De uitkomsten van de huidige uitvraag worden gepubliceerd op waarstaatjegemeente.nl. Voor
burgers, bedrijven en (keten)partners wordt hiermee inzichtelijk in hoeverre gemeenten werk
hebben gemaakt van de acties zoals benoemd in de Resolutie.

De VNG roept gemeenten op de vragenlijst voor drie december in te vullen zoals is afgesproken in
de Resolutie.
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Aansluiten bij de Informatiebeveiligingsdienst voor gemeenten (IBD)

Tijdens de BALV van 2012 hebben gemeenten ingestemd met de oprichting van de
Informatiebeveiligingsdienst voor gemeenten (IBD). Deze dienst is er sinds 1 januari 2013 voor
alle gemeenten. Om de diensten van de IBD optimaal te laten landen in uw gemeente is het
noodzakelijk dat de IBD beschikt over enkele gegevens van uw gemeente. In ieder geval moet er
een contactpersoon beschikbaar zijn die vertrouwelijke informatie mag en kan delen met de IBD.

Een gemeente kan op gebied van incidentpreventie, -detectie, en —codrdinatie pas optimaal
gebruikmaken van de dienstverlening van de IBD, wanneer deze hier ‘officieel’ bij is aangesloten.
Wanneer uw gemeente is aangesloten ontvangt uw gemeente niet alleen de generieke IBD-
dienstverlening maar ook de specifieke op uw gemeente afgestemde dienstverlening. Bovendien
neemt de gemeente op die manier de verantwoordelijkheid voor zichzelf en voor het gehele
gemeentelijk domein. De gemeentelijke keten is immers zo sterk als de zwakste schakel.

De VNG roept alle gemeenten daarom op om aan te stuiten bij de IBD. Veel gemeenten hebben
hier al gehoor aan gegeven. Wiit u uw gemeente laten aansluiten? Dat kan door een e-mail te
sturen naar aansluiten@|BDgemeenten.nl. Voor meer informatie kunt u terecht op de website van
de IBD: www.ibdgemeenten.nl.

Maak gebruik van |-Bewustzijn Gemeenten

Om gemeenten te helpen met het verbeteren van de informatieveiligheid van hun organisatie en
het bewustzijn van de medewerkers, biedt de VNG Academie in samenwerking met het Ministerie
van Binnenlandse Zaken en Koninkrijksrelaties en de Taskforce BID het programma iBewustzijn
Overheid aan.

iBewustzijn Overheid staat voor informatiebewustzijn, voor iedereen, binnen alle overheden. Via
de online leeromgeving van de VNG Academie kunnen alle medewerkers binnen gemeenten,
provincies en waterschappen via vier e-learning modules vaardigheden verwerven om bewust en
veilig te werken met informatie op kantoor, onderweg en in de ‘cloud’. Bovendien biedt de VNG

Academie verdiepende workshops aan voor bewustwording van medewerkers in alle lagen van de

organisatie.

Voor meer informatie over het programma iBewustzijn Overheid kunt u contact opnemen met de
VNG Academie: telefoon:070-3738492 of e-mail: vngacademie@vng.nl

Inspirerende publicaties over het sturen van informatieveiligheid

Ter inspiratie bij het verder invulling geven aan uw verantwoordelijkheid in het kader van de
Resolutie, ontvangt u per post een cassette Informatieveiligheid met daarin vier publicaties
(digitaal beschikbaar via http: //www.taskforcebid. ni/producten/instrumenten-informatieveiligheid/).
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Taskforce BID heeft deze publicaties tot stand gebracht in samenwerking met bestuurders en
topmanagers, vertegenwoordigers van koepelorganisaties (waaronder de VNG), en inspanningen
van diverse partnerorganisaties, universiteiten en het bedrijfsleven. Publicaties die inspelen op
vraagstukken die nu voorliggen, maar die ook voor het sturen van informatieveiligheid in de
toekomst van belang zijn.

Hoogachtend,

Vereniging van Nederlandse G

J. Kriens
Voorzitter Directieraad

Deze ledenbrief staat ook op www.vng.nl onder brieven.
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Van: VNG <VNG@VNG.NL>
Verzonden: woensdag 19 november 2014 14:48
Aan: VNG

Onderwerp:

Lbr. 14/086 - Voortgang informatieveiligheid

grpniying van
Hudariardie Blrreention

Geachte heer/mevrouw,

Gemeenten werken hard aan de informatieveiligheid binnen hun organisatie. Tegelijkertijd is er nog

steeds een weg te gaan. De VNG roept haar leden op verder invulling te geven aan hun
verantwoordelijkheid hiervoor in een ledenbrief.

Verzoeken aan leden

e de uitvraag ‘Informatieveiligheid’ via waarstaatjegemeente.nl in te vullen v66r 3 december

aan te sluiten bij de Informatiebeveiligingsdienst voor gemeenten (IBD), wanneer dit nog niet is
gedaan

¢ gebruik te maken van het beschikbare leeraanbod |-Bewustzijn Gemeenten

Klik of kopieer onderstaande link om de tekst van de voliedige brief te lezen:
http:/iwww.vng.nlffiles/vng/brieven/2014/20141119-ledenbrief-voortgang-informatiebeleid. pdf




