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Aan: Presidium

Van: Griffie

Onderwerp: gebruik mailadres raadwoerden.nl en bijbehorende authenticator
Datum: 11 april 2023

Status: instemmen

Inleiding

Aan alle raads- en commissieleden is gevraagd een authenticator te (laten) installeren op hun
telefoon of ipad. Dit heeft ertoe geleid dat erdoor enkelen vragen zijn gesteld, omdat ze dit niet
wensen. Dit geldt eveneens over het mailadres raadwoerden.nl. Al enige tijd geleden (mei 2020) is
in het presidium gesproken over de wenselijkheid van een mailadres voor raadsleden en
commissieleden binnen de gemeentelijke omgeving.

Waarom is dit wenselijk?

Het gebruik van dit mailadres is wenselijk om meerdere redenen:

-deze mailaccounts zijn te koppelen aan het gebruik van Office 365, zodat raads- en commissieleden
daarover kunnen beschikken, bv dus over Teams;

-er is sprake van een uniforme uitstraling;

-de verantwoordelijkheid van een goed functionerend e-mailaccount ligt bij de gemeente Woerden;
-gebruik van minder veilige mailadressen als hotmail, gmail e.d. wordt vermeden,;
-informatieveiligheid is met het gebruik van dit mailadres en de bijbehorende authenticator beter
geborgd.

Informatieveiligheid

Helaas is informatieveiligheid steeds meer noodzakelijk geworden. Een mailapplicatie is kwetsbaar
en daarom is tegenwoordig dubbele authenticatie nodig en geadviseerd door de
Informatiebeveiligingsdienst (IBD). Dat betekent dat naast inloggen ook een externe authenticator
nodig is. Daarover heeft u recent bericht gehad vanuit team ict.

Wie kan in uw mailaccount kijken?

Sommige raadsleden zijn van mening dat het onwenselijk is dat het college via team ict in de mail
van raadsleden kan kijken en dat strikte, principiéle scheiding noodzakelijk is. Het is inderdaad
onwenselijk dat het college of personen uit de organisatie het mailverkeer van raadsleden zouden
kunnen lezen. Nu is dat ook niet echt mogelijk. De medewerkers van ict kijken alleen in uw account
na toestemming van uzelf (bij bijvoorbeeld een vergeten wachtwoord) of na toestemming van de
griffier. Daarbij worden alle handelingen ten aanzien van de mailadressen gelogd. Deze logging-
gegevens kunnen opgevraagd worden. Er kan dus niet ongezien gekeken worden. Dat lijkt
voldoende waarborg om te voorkomen dat het college inzage heeft in het mailverkeer van raads- en
commissieleden.

Instemmen

- alle raads- en commissieleden gebruiken mailadres raadwoerden.nl

- griffie gebruikt in principe bovengenoemd mailadres

- alle raads- en commissieleden (laten) installeren de authenticator op hun telefoon of ipad op
uiterlijk 11 mei 2023
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