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Beantwoording Schriftelijke vragen art. 42 RvO van Progressief Woerden en CDA inzake Veiligheid in een digitale
Woerdense wereld

Beantwoording van de vragen

Vraag

1. De “Network and Information Security Directive” (NIS2) geeft richtliinen voor cyberbeveiliging en weerbaarheid op 3
gebieden:

1. zorgplicht
2. meldplicht

3. toezicht

Hoe geeft de gemeente Woerden hier invulling aan en voldoen we aan de vereisten uit deze richtlijn?

Antwoord

De NIS2-richtlijn is bedoeld om de cyberbeveiliging en de weerbaarheid van essentiéle diensten, waaronder lokale
overheden, in EU-lidstaten te verbeteren. Op dit moment wordt de richtlijn vertaald in een nieuwe Nederlandse
cyberbeveiligingswet. De maatregelen zijn nu voor ongeveer 95% bekend. De cyberbeveiligingswet treedt naar
verwachting medio 2025 in werking.

De gemeente heeft zich al verdiept in de nieuwe wet door het laten maken van een impactanalyse, het volgen van
opleidingen en deel te nemen aan sessies van de VNG/ Informatiebeveiligingsdienst. Uit de impactanalyse blijkt dat de
invoering van de wet een aanzienlijke (tijdelijke en structurele) inspanning gaat vergen van de gemeente Woerden.

Uit de impactanalyse komt onder andere naar voren dat we extra inspanning moeten leveren op het gebied van systemen
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voor operationele techniek (bruggen, pompen, verkeersinstallaties) en een goede gemeentebrede voorbereiding op de
bedrijfscontinuiteit. Een andere belangrijke extra inspanning is het versterken van contract- en leveranciersmanagement.
Verder zullen we onze cyberweerbaarheid verbeteren door organisatiebreed te gaan voldoen aan de Baseline
Informatiebeveiliging Overheid (BIO). Dit wordt nu een verplichting met bijbehorende audits.

Vraag

2) Belangrijk is de borging van de bedrijfscontinuiteit bij digitale calamiteiten, bijvoorbeeld bij een hack van de
gemeentelijke systemen. Is hiervoor een calamiteitenplan beschikbaar en is dit organisatie breed belegd?
Wordt dit calamiteitenplan (uitwijk) periodiek getest? Zo nee, waarom niet?

Antwoord

Elk jaar oefenen we ons gemeentelijke crisisplan met behulp van een table top-oefening (simulatie van incident) met het
crisisteam. Daarnaast oefenen we jaarlijks met de ICT-afdeling met ethische hackers op een meer operationeel niveau.
Voor cyberincidenten zijn er aparte procedures opgezet. Alle impactvolle incidenten worden geévalueerd om daarvan te
leren. Verschillende systemen (BAG, GBA) hebben een uitwijkverplichting in hun self-audit. De uitwijktest over 2024 moet
nog gedaan worden.

Vraag

3) Steeds grotere hoeveelheden data worden verzameld voor allerlei doeleinden. Wordt in de gemeente Woerden
periodiek geévalueerd of alle door de gemeente verzamelde gegevens nog steeds een maatschappelijk belang dienen,
en of gegevens ook weer tijdig gewist worden?

Antwoord:

We geven regelmatig aandacht aan het digitaal opruimen van gegevens. We zullen binnenkort een bewustwordingsactie
doen over het opruimen van oude bestanden en bij tams op een informele manier via een escaperoom aandacht vragen
voor dataminimalisatie. Als er nieuwe systemen worden aangeschaft is het een eis dat wordt gevraagd om privacy en
archivering bij design. Hierbij wordt aan de voorkant al aandacht gegeven aan het alleen verzamelen van gegevens die je
echt nodig hebt en het op tijd opruimen van deze gegevens. Daarnaast gebruiken wij zaaksystemen waarin de
bewaartermijnen automatisch geregeld zijn. Ook zijn we bezig om bij andere systemen bewaartermijnen in te stellen. Met
onze archiefinspecteur bepalen we de prioritering om dit goed in te regelen en uit te voeren.

Vraag

Binnen informatiesystemen wordt veel gebruik gemaakt van algoritmen om zaken te beoordelen en of keuzes te maken
Voor een transparante overheid is het algoritmeregister van de Nederlandse overheid opgezet. Hierin kunnen overheden
de door hen gebruikte algoritmen registreren en publiceren.

4) Registreert de gemeente Woerden de door haar gebruikte algoritmen? Zo ja, waar gebeurt dit en is dit register
inzichtelijk voor toezichthouders en inwoners? Zo nee, waarom niet?

Antwoord

Woerden heeft nog geen algoritmes geplaatst in het register. Wij willen de algoritmen opnemen in het register die directe
rechtsgevolgen hebben voor inwoners/ bedrijven of algoritmes die bepalen hoe wij een groep categoriseren of bepalen
(denk aan profilering). Dit zijn de algoritmen met een hoog risicoprofiel. Op dit moment zetten wij dergelijke algoritmen
niet in en wensen wij dit, zonder expliciete besluitvorming, voor deze doeleinden ook niet in te zetten.
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Voor het moment is het invullen van het algoritmeregister niet verplicht voor gemeenten.

Bijlagen

Vragen reglement van orde: D/24/158799





